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 第２部 午前Ⅱ（専門知識）試験の対策ポイント

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. 問題の出題形式 

(1) 午前Ⅱ試験の出題形式は，四肢選択式ですが，内容的には次の三つのパター

ンに分けることができます。 

① 適切な用語を選択する問題 

② 適切な記述を選択する問題 

③ IP アドレスや計算問題 

(2) 適切な用語を選択する問題については，用語の意味を知らなければ，基本的

に正解を得ることは難しいと思います。しかし，正解する確率をできるだけ高

くするように努力していくことは可能です。 

  例えば，四つの選択肢の中から適当に選べば，正解する確率は 25％です。し

かし，四つの選択肢の中には，各自が知っている用語も含まれているはずです

から，関係ない用語については消し込んでいくようにしましょう。二つ消し込

むことができれば，正解する確率は 50％にアップします。午前Ⅱ試験の出題範

囲は，ネットワーク技術，セキュリティ技術のほか，コンピュータシステムと

開発技術分野からも出題されます。コンピュータシステムと開発技術分野の問

題に適用すれば有効であると考えられます。 

(3) 適切な記述を選択する問題は，それぞれの選択肢の内容をよく確認しましょ

う。記述内容の前半部分は正しい内容である半面，後半部分が間違っている場

合などがあります。また，記述内容を速攻で読んでいくと，思い違いをしたり

□ 問題の出題形式 

□ IP アドレス問題 

□ 回線速度，データ転送時間などの計算方法 

□ ビット誤り率に関する計算方法 

□ PCM 符号化速度に関する計算方法 

□ トラフィック量（アーラン）の計算方法 

□ ADSL の理論的な通信速度の計算方法 

□ 音声パケットの大きさの計算方法

Study 
要点解説 

Check 
要点チェック 
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 第２部 午前Ⅱ（専門知識）試験の対策ポイント

 

 

 

 

問１ IPv6 に関する記述のうち，適切なものはどれか。 

（H16 春 SW午前問 61） 

ア IPv4 で IPv6 パケットをカプセル化して送ることを示すために，プロト

コル識別子に IPv6 のペイロードタイプを指定する。 

イ IP アドレス長は 128 ビットに拡大されており，ヘッダ情報の誤り検出の

ためにチェックサムをもつ。 

ウ ヘッダ情報には，IPv4 でサポートしていた TTL（time to live）に相当

するものはなく，通過するゲートウェイ数に制限はない。 

エ ループバックアドレスは隣接ノードのアドレスであり，トラブル発生時

の問題点の識別に使用することができる。 

 

【解説】 

この問題は，適切な記述を選択する問題の例です。IPv6 に関する知識が不完全

な場合には，IPv6 では，IP アドレス長を 128 ビットに拡大していることが特徴

ですから，（イ）を選択しやすいと思います。しかし，IPv6 では，ルータの負荷

を軽減するため，IPv4 のヘッダ情報として定義されていたヘッダチェックサムフ

ィールドをもち込まないようにしています。このため，（イ）は誤りです。この例

を見ても分かるように，前半の記述は正しいが，後半の記述は誤っています。こ

のため，記述内容を選択する問題では，その内容をしっかりと見極めた上で，選

択肢を選んでいくことが重要になります。 

そこで，選択肢の（ア）から順に確認していきます。IPv4 ネットワークで IPv6

パケットを転送するためには，IPv6 パケットを IPv4 パケットでカプセル化して

送信することが必要です。このとき，IPv4 のヘッダ情報のプロトコル番号として

IPv6 であることを示す情報（プロトコル番号＝41）を指定します。しかし，こ

の問題は，プロトコル識別子という字句を用いていますが，プロトコル識別子＝

プロトコル番号であると解釈することができます。このため，（ア）は正しいこと

になります。 

その他の記述を確認していきましょう。（ウ）については，IPv6 のヘッダ情報

には，IPv4 でサポートしていた TTL に相当するものとして最大ホップ数があり

ます。この値によって通過するゲートウェイ数は制限されます。このため，（ウ）

は間違いです。（エ）のループバックアドレスとは，自分自身に向けて送信したフ

Exercise 
演習問題
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第２章 LAN の方式 

第
３
部

第１章 

第２章 

第３章 

第４章 

第５章 

第６章 

第７章 

第８章 

第９章 

第10章 

第11章 

第12章 

第13章 

第14章 

 

 

 

 

 

 

 

2.1 伝送媒体とアクセス制御方式 
 

 

 

 

 

 

 

 

 

 

 

 

1. 伝送媒体の種類（UTP と光ファイバケーブル） 

(1) LAN で使用される伝送媒体は，UTP（Unshielded Twisted Pair Cable）と

光ファイバケーブルが中心です。これらの伝送媒体に関する規格は，主に IEEE 

802.3 委員会が策定しています。 

(2) UTP の主な規格としては，10BASE-T，100BASE-TX，1000BASE-T など

があります。伝送速度が速くなるにつれ，周波数特性の優れたケーブルを使用

する必要があります。このケーブルの品質を示す用語としてカテゴリが使用さ

れます。カテゴリは，その数字が大きい方が品質の高いことを示します。通常，

10BASE-T はカテゴリ 3，100BASE-TX はカテゴリ 5，1000BASE-T はエンハ

ンストカテゴリ 5（又はカテゴリ 6）のケーブルを使用します。これらのケー

ブルの最大ケーブル長は，いずれも 100 m です。 

(3) 光ファイバケーブルの構造は，コアと呼ばれる芯を，クラッドと呼ばれる，

コアとは屈折率が異なる素材で包み込んだ形状をしています（図 2-1）。光の屈

折率が異なることを利用してコアの中に光を閉じ込めて伝送します。 

 

LANの方式 

Part 3 Chapter ２ 

第２章 

□ 伝送媒体の種類（UTP と光ファイバケーブル） 

□ CSMA/CD 方式の通信方式とレイヤ構成 

□ CSMA/CD 方式の衝突検出の仕組み 

□ リピータハブの段数制限 

□ ストレートケーブルとクロスケーブル

Study 
要点解説

Check 
要点チェック
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第２章 LAN の方式 
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5. WPA とは 

(1) Wi-Fi アライアンスという業界団体では，IEEE 802.11 委員会で規格化され

た TKIP に基づき，WPA（Wi-Fi Protected Access）と呼ばれるセキュリティ

規格を制定しています。更に，認証方式としても IEEE 802.1X という規格を

利用することによって，安全性を高めるようにしています。なお，WPA は，

TKIP に基づいた実装規約ですから，暗号化方式としては RC4 を使用していま

す。 

(2) IEEE 802.1X を利用する場合には，認証サーバを用意することが必要になり

ます。そこで，Wi-Fi アライアンスでは，一般家庭などのように認証サーバを

設置しなくても利用できるようにするため，WPA-PSK（Pre-Shared Key；事

前共有鍵）という方式も制定しています。なお，PSK の文字列長が短い場合に

は，辞書攻撃などの脆弱性が指摘されているので，注意が必要です。 

(3) WPA2 という規格も制定されています。WPA2 は，CCMP に対応するもの

で，暗号化方式として AES を採用しています。 

 

 

 

 

問１ 宿泊施設へのLAN導入に関する次の記述を読んで，設問 1 ～ 3に答えよ。 

（H23 秋 NW 午後Ⅰ問 1 改） 

Z 社は，通信機器の販売代理店であり，取扱い製品の幅広さを生かしたネット

ワークの設計・構築には定評がある。このたび，地方都市にある Xホテルから Z

社に対し，次の要件で LAN導入について引合いがあった。 

・宿泊客にビデオオンデマンド（以下，VOD という）サービス及びインターネ

ットアクセスを提供するために，客室に LAN を導入する。 

・設備室にインターネット接続回線を引き，ルータ，レイヤ 2 スイッチ（以下，

L2SW という）及び VOD配信サーバを設置する。 

・インターネット経由で，VOD配信サーバにコンテンツを蓄積する。 

・VOD 配信サーバと VOD セットトップボックス（以下，STB という）間の通

信には，十分な通信帯域を確保するとともに，通信遅延のゆらぎを抑える。 

・配管の制約上，客室内に新たに配線するのは困難である。また，営業の都合上，

客室内及び設備室内以外の配線工事も極力回避する。 

 

Z社の O 主任は，各階の廊下にアクセスポイントを配置する無線 LAN 構成で

Exercise 
演習問題
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第２章 LAN の方式 
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次に，各製品の親機と L2SW 間の配線について検討した。各製品の親機の LAN

ポートは，1000BASE-T 規格である。製品 P 及び製品 C では，親機の接続箇所

と設備室間に新たな配線工事が必要になる。その配線長は，1000BASE-T 規格の

最大セグメント長である   a   m 以下であるが，配線経路の電磁環境を考

慮すると波長 850 nm の光信号で通信を行う 1000BASE-   イ   規格で中

継することが望ましい。そのためには，UTP ではなくマルチモード光ファイバで

の配線と，メディアコンバータが必要になる。製品 V では電話交換機と主配線盤

間の電話配線を中継する形で親機を接続するので，設備室内での UTP の引回し

で済む。また，②製品 V には，親機が故障したときに通話に影響しないように対

応する機能を有することを確認している。 

最後に，客室内の子機の設置，及び STB とテレビ受像機の接続作業について

検討したが，製品による大きな差はない。これらの検討結果から，U君は製品 V

を選定し，LAN設計に取り掛かった。 

 

設問１ 本文中の   ア   ，  イ   に入れる適切な字句を答えよ。 
 

ア     イ    
 
設問２ 〔採用する製品の選定〕について，(1)～(4)に答えよ。 

(1) 本文中の   a   に入れる適切な数値を答えよ。 
 

a    m 
 

(2) 製品 P 又は製品 C を採用する場合に，それぞれの親機の接続箇所を，

図中の名称を用いて答えよ。 
 

製品 P    製品 C   
 

(3) 本文中の下線①について，その優位性の内容を具体的に 30 字以内で

述べよ。 
 

     

   
 

(4) 本文中の下線②の機能を，V親機の接続形態に着目して，25 字以内で

述べよ。 
 

     

 
 



 

 96 

第３部 午後問題の重点対策 

 

設問３ 無線 LAN 構成が，Xホテルの要件を満たしていない点は何か。無線 LAN

の機器配置及び通信特性に着目して，それぞれ 30 字以内で述べよ。 
 

     機器

配置    
 

     通信

特性    

 

【解説】 

本問に取り組むに当たっては，LAN の物理的な配線，各種モデム（PLC モデ

ム，ケーブルモデム，DSL モデム），有線 LAN と無線 LAN の違いなどに関する

知識を有しているかどうかがポイントになります。ネットワークスペシャリスト

試験では，様々な観点からの問題が出題されるので，できるだけ多くの技術知識

を吸収していれば，それだけ有利になるといえます。 

 

［設問１］ 

空欄アは，「搬送波の変調及び復調によってデータ伝送を行う，  ア   バ

ンド伝送方式と呼ばれる技術が使用されている」という記述の中にあります。搬

送波の変調及び復調によってデータ伝送を行う方式のことをブロードバンド伝送

方式と呼びます。したがって，空欄アには“ブロード”が入ります。なお，ブロ

ードバンド伝送方式に対応する方式は，ベースバンド伝送方式です。ベースバン

ド伝送方式では，端末からのデータ信号をディジタル信号のまま，つまり変調を

しないで伝送します。 

空欄イは，「配線経路の電磁環境を考慮すると波長 850 nm の光信号で通信を行

う 1000BASE-   イ   規格で中継することが望ましい」という記述の中に

あります。1 G ビット／秒の速度をもち，波長 850 nm の光信号を使用する規格

は，1000BASE-SX です。したがって，空欄イには“SX”が入ります。 

 

［設問２］ 

(1) 空欄 a は，「その配線長は，1000BASE-T 規格の最大セグメント長である 

  a   m 以下である」という記述の中にあります。1000BASE-T 規格の

最大セグメント長は，100 mと規定されています。したがって，空欄 aには“100”

が入ります。 

(2) 製品Pは，電力線を伝送路に使う製品で，いわゆるPLC（Power Line Commu- 
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9.1 ブリッジとルータ 
 

 

 

 

 

 

 

 

 

 

1. ブリッジの基本的な機能（アドレス学習機能，スパニングツリー） 

(1) アドレス学習機能（端末の動的管理） 

LAN にノード（クライアントやサーバ，ネットワーク機器など）を追加したり，

移動させたり，撤去したりすることは自由にできます。これは，ブリッジ（スイ

ッチングハブ）が LAN に接続されたノードを，MAC アドレステーブルによって

動的に管理しているからです。つまり，ブリッジは受信した MAC フレームの SA

（送信元 MAC アドレス）を見て，その MAC アドレスと受信したポート番号，

タイマ値を，その都度 MAC アドレステーブルに登録していきます。すると，ど

のポートに，どの MAC アドレスをもったノードが接続されているのかを知るこ

とができます。これを，ブリッジのアドレス学習機能といいます。なお，MAC

アドレステーブルはタイマ値をもっていますから，一定時間アクセスがないもの

については，テーブルから自動的に削除されます。このようにして LAN に接続

されているノードを動的に管理しています。ARP テーブルも同じような方法によ

って，IP アドレスと MAC アドレスの対応付けを動的に管理するようにしていま

す。 

(2) MAC フレームの転送処理 

ブリッジが MAC フレームを受信したときの処理は次のようになります。 

ネットワーク機器 

Part 3 Chapter ９ 

第９章 

□ ブリッジの基本的な機能（アドレス学習機能，スパニングツリー） 

□ ルータの動作と機能 

□ ブリッジとルータの違い 

Study 
要点解説

Check 
要点チェック
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(5)  

 

 

 

 

 

 

 

 

問５ データセンタの分散化に関する次の記述を読んで，設問 1 ～ 5に答えよ。 

（H24 秋 NW 午後Ⅱ問 1） 

C 社は，OA 製品の製造・販売会社である。C 社では，被災しても事業が継続

できるように，サーバ及びデータを保存するストレージを堅ろうな既設データセ

ンタに収容していた。しかし，事業継続計画を見直した結果，災害によっては，

1 か所集中型のデータセンタでは事業継続が困難になることが分かり，データセ

ンタの分散化を行うことになった。 

分散化に当たって，新たに構築するデータセンタ（以下，新データセンタとい

う）は，被災時に使用するバックアップセンタとしての役割だけでなく，通常時

に，蓄積された各種データの分析にも活用することにした。S主任と N君は，こ

のプロジェクトのネットワーク基盤の検討メンバに選任された。図 1 は，既設シ

ステムと新データセンタのネットワーク構成図である。 

 

 

 

 

 

 

 

 

 

 

 

 

図１ 既設システムと新データセンタのネットワーク構成図 

ストレージ 

FC-SW

FC-SW

L2SW 

L2SW 

L3SW 

L3SW 

FCoE-SW 

FCoE-SW 

CNA

CNA

…

既設データセンタ 
顧客管理用・受発注管理用 人事管理用 ファイルサーバ用

サーバ サーバ サーバ

FCSW FCSW L2SW L2SW

ストレージ 

広域イーサネットサービス網

本社 支社 支社

新データセンタ（計画中） 

 

 
既設データセンタ被災時： 

バックアップセンタ 

通常時： 
データ分析用センタ 

FCSW：ファイバチャネルスイッチ  L2SW：レイヤ2スイッチ  L3SW：レイヤ3スイッチ 

L3SW L3SW
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宛先 RB 最小ポップ数の経路 

RB2      

RB3      
 

(2) 図 3 の接続構成で，RB1 から RB4 にフレームを転送する場合に，経路

の冗長性を考慮して HC の設定をどのようにすればよいか。また，その

目的は何か。それぞれ，15字以内及び 45字以内で述べよ。 
 

HC の設定     
 

    

    目的 

    
 

(3) 図 3 中で，MAC アドレスの学習が必要なポートの種類を答えよ。ま

た，そのポートで VLAN ID を識別するために必要なポート規格を答え

よ。 
 

ポートの種類     
 

ポート規格     
 

(4) 図 3 中の MAC アドレステーブルについて，MA1の場合の表記を参考

に，解答欄の空欄に適切な字句を入れて完成させよ。 
 

宛先 MA VLAN ID RB名 ポート番号 

MA2    

MA3    

MA4    
 

(5) 転送経路にループが発生した時に，フレームが流れ続けることを防止

することと，冗長化のための複数経路を確保することの両者を考慮した

場合に，RB ファブリックの HC としては，どのような値を設定するの

が良いと考えられるか。25字以内で述べよ。 
 

     

 
 

(6) 本文中の下線①について，この方法によって得られた共通の MAC ア

ドレステーブルは，図 4 の RB 間転送フレームフォーマットのどのフィ

ールドを決めるために使われるか。フィールド名を答えよ。 
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(1) 本文中の下線③について，図 8 の構成で冗長化された経路を全て挙げ，

HBAm→SCn→LU の形式で答えよ。ここで，ｍと n は数字を示す。 
 

 

 

 
 

(2) 本文中の下線④について，FC ファブリックを利用する上で，どのよ

うな対処が必要になるか。図 8 の構成から分かることを 45 字以内で述

べよ。 
 

     

     

 

 

【解説】 

本問は，LAN と SAN の統合に関する技術的な問題ですが，TRILL や FCoE

などの知識を十分に有していれば，比較的取り組みやすいでしょう。これまでの

LAN 構成は，STP や VRRP によって冗長化することが基本でした。しかし，STP

では複数の経路を同時に使用できないという問題がありました。こうした基本的

な知識と，TRILL で使用される RB（ルーティングを行うブリッジ），FCoE など

の新しい技術知識を基にして，問題の記述内容や設問で問われていることを十分

に把握しながら解答を導いていけば，正解が得られやすいといえます。 

 

［設問１］ 

空欄アは，「拡張イーサネットでは，優先度別のキュー制御や，スイッチ内バッ

ファの   ア   によるデータロスを防ぐためのスイッチ間バッファ管理の

仕組みが規定されており，……」という記述の中にあります。スイッチ内におい

て，データロスを発生するのは，スイッチ内のバッファが枯渇し，受信したデー

タがバッファからあふれたときです。したがって，空欄アには“あふれ”，又は“枯

渇”が入ります。 

空欄イは，「インタフェースの速度としては，FC（Fibre Channel）の 2 Gビ

ット／秒を超える，最低でも   イ   Gビット／秒のイーサネットの採用が

必要と考えられる」という記述の中にあります。イーサネットの通信速度は，1 G

ビット／秒，10 Gビット／秒，40 Gビット／秒などが規定されています。した

がって，空欄イには“10”が入ります。 
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