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第１章 基本情報技術者試験の概要 

第１部 

第１章 

第２章 

第３章 

 
 
 平成 26 年度春期の基本情報技術者試験の得点分布を，試験センター発表の統計

データを基にグラフで表すと次のようになります。 
 
 
 
 
 
 
 
 
 
 
 
 

 

図表 1-2 平成 26 年度春期 統計情報（基本情報技術者試験 得点分布） 

 
 平成 26 年度春期の試験の合格率は 23.9％でしたが，午前の試験で 60 点以上取れ

た人は受験者の 51.0％，午後の試験で 60 点以上取れた人は受験者の 29.4％でした。

午後の試験の問題が易しかったときには，受験者の半数近くが 60 点以上取れたこ

ともありましたが，最近は問題が難しくなってきており，30％前後になっています。 
このように午後の試験では，受験者の約 3 割しか合格点に達しないことから，試

験に合格するためには何としても午後の試験で問われる知識の応用力を付ける必要

があります。午前の試験対策で，ある程度の知識を身に付けたら，なるべく早く午

後の試験対策の学習を始めましょう。 
 

1.2 試験得点分布の統計データ分析   

（人数） 

0 点
～9 点

10 点
～19 点

20 点 
～29 点

30 点 
～39 点

40 点
～49 点

50 点
～59 点

60 点
～69 点

70 点
～79 点

80 点
～89 点

90 点 
～100 点

12,000

0 
（得点） 

10,000

8,000

6,000

4,000

2,000

午前の試験 

午後の試験 

合格者
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第２部 知識の応用（必須問題，選択問題） 

 
 
 
 情報セキュリティ分野の問題として，過去には，シングルサインオン認証システ

ム（平成 22 年度秋），情報セキュリティにおけるリスク（平成 23 年度秋期），セキ

ュリティ事故の対応（平成 24 年度秋期），IC カードを利用した入退室管理システム

（平成 25 年度春期），VPN（平成 25 年度秋期），情報資産についてのリスクアセス

メント（平成 26 年度春期），ネットワークセキュリティ（平成 26 年度秋期）とい

ったテーマが取り上げられています。 
 平成 25 年 10 月 29 日に「情報処理技術者試験 試験要項 Ver1.7」が発表さ

れ，平成 26 年度春期から午後の試験で情報セキュリティの分野が必須問題になっ

ています。この分野が弱点とならないように学習する必要があります。 
 
(1) アクセス制御 

情報セキュリティを担保する上で必要となる，ファイアウォールによるパケット

フィルタリング設定や，システムへのユーザアクセス権設定など，設定面での対策

方法について学習しましょう。 
 
(2) 暗号化・認証技術 

情報セキュリティ技術の根幹となる，暗号化技術や認証技術要素について学習し

ましょう。 
 
(3) 情報セキュリティマネジメント 

 情報セキュリティを企業として取り入れ，マネジメントする際に必要となるリス

クマネジメント手法や，標準規格などについて学習しましょう。 
 
 
 
 

情報セキュリティ 

Part ２ Chapter １ 

第１章 

出題のポイント       
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第１章 情報セキュリティ 

第１章 

第２章 

第３章 

第４章 

第５章 

第６章 

第７章 

第８章 

第２部 

 
 
(1) 利用者 ID の管理指針 

情報システムのセキュリティ機能が万全でも，こまめな利用者 ID の管理を行わ

ないと脆
ぜい

弱性があらわになります。企業内で利用するシステムの利用者 ID の発行，

失効や，属性変更などを人事異動に合わせて適宜行うことなどが重要になります。 
 
(2) 適切なアクセス権限設定 

アクセス権限を必要以上に与えてしまうことも，情報システムのセキュリティに

脆弱性をもたらします。業務要件に沿った必要最低限の権限付与が重要になります。 
 
(3) ファイアウォール 

① ファイアウォールの役割と動作原理 

 ファイアウォールは，通過しようとするパケットの IP アドレスやポート番号を

検証し通信を許可，又は拒否する機能です。条件はファイアウォール機器がもつフ

ィルタリング設定表に記述しています。 
 ややシンプルですが，次のようなネットワークを考えます。PC1～PC3 から，社

外の任意のサーバが提供している Web のサービス（TCP ポート番号は 80 と 443）

だけを利用できるよう，また，社外からの通信はポート番号が 1024 以上のものだ

けを通すように設定するとします。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 その場合，フィルタリング設定表は次のように記述します。 

1.1 アクセス制御           対策のポイント 

PC1 PC2 PC3

ファイアウォール 

192.1.1.1 192.1.1.2 192.1.1.3

社内 

192.1.1.253

社外 

インターネット

a，b，c，d 

a，b，c，d は 
任意のグローバル
IP アドレス 
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第２部 知識の応用（必須問題，選択問題） 

 
 
 パケットフィルタリングに関する次の記述を読んで，設問 1，2 に答えよ。 

(H21 春-FE 午後問 4) 

X 社では，図に示すネットワークを構築し，インターネットへの Web サイトの公

開と電子メール（以下，メールという）の送受信を行っている。 
 
 
 
 
 
 
 
 
 
 
 
 

図 X 社のネットワーク構成 
 

X 社のネットワークは二つのファイアウォールによって，DMZ 及び社内 LAN の

二つのセグメントに分けられている。Web サーバ，メールサーバ及びデータベース

サーバ（以下，DB サーバという）は，それぞれ次の役割を果たしている。 
(1) Web サーバ 
  Web サイトとして，自社の情報をインターネットに公開する。Web サーバ上

では，社外との取引情報を処理するプログラムが動作する。このプログラムが

利用するデータは DB サーバ上に格納される。 
(2) メールサーバ 
  社外とのメールの送受信を行う。また，取引先に対してメールを自動配信す

るプログラムが動作する。メール配信のためのデータは DB サーバ上に格納さ

れる。 
(3) DB サーバ 
  Web サーバ及びメールサーバで利用するデータを格納する。 

第 2 部 第 1 章 問 1         演習問題

Web サーバ メールサーバ

インターネット 

管理用 PCデータベース

サーバ 

ルータ

ファイアウォール A

ファイアウォール B 

DMZ

社内 LAN 
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第３部 データ構造とアルゴリズム（必須問題）

 
 
 
 基本アルゴリズムとして，整列（ソート）と探索（サーチ）の代表的なアルゴリ

ズムを学習します。具体的には，交換法と選択法及び挿入法による整列アルゴリズ

ム，逐次探索と 2 分探索のアルゴリズムです。 
 これらのアルゴリズムの考え方については，午前の試験でも出題されていますか

ら，既に学習していると思います。ここでは，考え方の説明は簡単にして，その考

え方をどのようにアルゴリズムとしてまとめていくかということを中心に解説して

いきます。 
 これらの基本アルゴリズム自体が，午後の試験の出題テーマになることは最近あ

りませんが，整列と再帰処理の考え方を応用したマージソートの問題が出題された

ことがあり，また，クイックソートなども今後出題される可能性もあります。 
 このような応用問題でも整列の考え方を理解していて，トレース（処理の追跡）

が落ち着いてできれば，解答を導き出すことができますので，心配する必要はあり

ません。また，整列や探索処理は，一般的なアルゴリズムの中の一部の処理として

用いられていることもあるので，しっかり理解しておきましょう。 
 ここで説明するアルゴリズムの組立て方・考え方は，整列や探索だけに限定した

ものではありません。今後の学習の基礎となる大切な内容ですから，じっくり解説

を読んで，しっかり理解してください。 
 
 

基本アルゴリズム（整列・探索） 

Part ３ Chapter ３ 

第３章 

出題のポイント       
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第３部 データ構造とアルゴリズム（必須問題）

要素番号

要素番号

確定（整列終了） 

（4 回目スキャン）  
[1] [2] [3] [4] [5] [6]  

 3  8 10 17 52 31 [4] （区間内の左端の要素番号 4 を格納する） 

 3  8 10 17 52 31 [4]  

 3  8 10 17 52 31 [4]  

 3  8 10 17 52 31 [4] （区間内左端の要素番号 4 の値 17 を 4 番目と 
する） 

 3  8 10 17 52 31   

 

（5 回目スキャン）  
[1] [2] [3] [4] [5] [6]  

 3  8 10 17 52 31 [5] （区間内の左端の要素番号 5 を格納する） 

 3  8 10 17 52 31 [6]  

 3  8 10 17 52 31 [6] （区間内左端と要素番号 6 の値 31 を取り替え， 
5 番目とする） 

 3  8 10 17 31 52  

 
 

 
 
以上の手順に沿って作成した選択法の

流れ図は右のようになります。 
 
 

 

 

 

 

 

 

 

 

 

 

確定

＞

≦ A[k]：A[j] 

スキャン
j＝i＋1，i＋2，…，N 

スキャン

整 列
i＝1，2，…，N－1 

整 列

i → k

A[k] → W 
  A[i] → A[k] 
   W → A[i] 

j → k

〔選択法〕

（参考）擬似言語による表現 
■ i: 1, i ≦ N－1, 1 
  ・k ← i 
  ■ j: i＋1, j ≦ N, 1 
    ▲ A[k] ＞ A[j] 
      ・k ← j 
    ▼ 
  ■ 
  ・W ← A[k] 
  ・A[k] ← A[i] 
  ・A[i] ← W 
■ 
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第７章 マネジメント系 

第１章 

第２章 

第３章 

第４章 

第５章 

第６章 

第７章 

第8章 

第４部 
第２部 
解答解説 

第 2 部 第７章 マネジメント系 

 
 
 システム開発の見積り                    (H8 春-1K 午後問 4 改) 

（解答） 

［設問１］  a－ア，b－カ 
［設問２］  c－ケ，d－ク，e－ウ，f－ウ，g－オ，h－エ，i－エ 
 
（解説） 

 ファンクションポイント法では，次の五つのファンクションタイプに分類して，

タイプごとに複雑度に関する 3 段階の重み付けを行って計算します。 
① 外部入力の数 

② 外部出力の数 

③ 論理的内部ファイルの数 

④ 外部インタフェースファイルの数 

⑤ 外部照会の数 
 この演習の前に解いた午前問題は，簡略化したモデルといえます。 
 
［設問１］ 
 複雑さの評価値 S を補正する①の括弧内（0.65＋0.01×T）の値の最小値と最大

値を調べます。そのために，補正 T の値がとり得る範囲を計算します。 
 問題文から，補正 T は「システム特性の評価値」とあり，値は表 2 で与えられて

います。この表を見ると，システム特性は全部で 14 種類あり，それぞれの特性値

は 0～5 の範囲になっています。よって，特性 T は最小で 0×14＝0，最大で 5×14
＝70 となります。 
 したがって，括弧内（0.65＋0.01×T）の最小値と最大値は次のようになります。 
 ・最小値：0.65＋0.01×0＝0.65……（ア） 
 ・最大値：0.65＋0.01×70＝1.35……（カ） 
 
［設問２］ 
 ファンクションポイント F を求めるために，S と T の値を計算していきます。 
 まず，S の値を求めるため，S1 から S5 の値を表 1 に従って計算します。表 1 の

空欄には，表 3 の複雑さ別の個数を当てはめます。 

第 2 部 第 7 章 問 1         演習問題
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第４部 第３部 演習問題 解答・解説 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 プログラムの対応 

 
［設問２］ 
 英単語帳ファイルが英単語の昇順に並んでいることと，〔プログラムの説明〕を読

めば，表「入力データ」の①～③による更新の結果，英単語帳ファイルが次のよう

になることは分かると思います。こうした what to do の視点は大切です。 
 

・ ファイル入力(file-A, eitan, yaku, n) 
・ データ入力(E, J) 
■ E ≠ 空白文字 
 ・ H ← n，L ← 1 
 ・ k ← int((H＋L)／2)  /*int( )は，小数点以下を切り捨てる関数*/ 
 ■ (H ≧ L かつ E ≠ eitan[k]) 
 ▲ E ＜ eitan[k] 
   ・H ← k－1 
 ▼ 
 ▲ E ＞ eitan[k] 
   ・L ← k＋1 
 ▼ 
 ・ k ← int((H＋L)／2) 
 ■ 
 ▲ E ＝ eitan[k] 
 ・ yaku[k] ← J 
 
 ・ i ← n 
 ■ i ≧ L 
 ・ eitan[i＋1] ← eitan[i] 
 ・ yaku[i＋1] ← yaku[i] 
 ・ i ← i－1 
 ■ 
 ・ eitan[L] ← E 
 ・ yaku[L] ← J 
 ・ n ← n＋1 
 ▼ 
 ・ データ入力(E, J) 
■ 
・ファイル出力(file-A, eitan, yaku, n) 

(1)(2)
(3)
(5)

(3) 

(4)後半
「なければ」 以降 

α 

β 

γ 

(4)前半
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第４部 第３部 演習問題 解答・解説 

（右シフトを使った掛け算の考え方） 
M×3＝M＋(M の 2 倍)＝｛(M の 1/2 倍)＋M｝×2 

   (0010.1)2  M の 1/2 倍＝元の数 M を 1 ビット右シフト 

   (0101)2    元の数 M 

   (0111.1)2  (元の数 M を 1 ビット右シフトした数)＋元の数 M 

   (01111)2   小数点位置を右にずらし（2 倍し），結果を求める 

 
 
 
 
 
 
 
このように，元の数 M を右にシフトした数と M を足して，その後で結果

を示す範囲を 1 ビット右に広げて積を求めています。 
 

［設問１］ 
ここまで処理概要を見ましたが，設問 1 で問われている図 2 の空欄 a，b に入る

値を調べて処理内容を再確認しましょう。図 1 は M も N も正の数の実行例でした

が，図 2 は M＝－5 で負の場合の実行例です。負の数の表現で気を付ける必要があ

るのは，最上位ビットが符号ビットになることと，算術シフトのシフト対象には，

符号ビットが含まれないということです。算術右シフトの場合は，シフトによって

空いたビットには符号ビットと同じ値が入るので，負の数の場合は空いたビットに

1 が入ることになります。 
 
 
 
 

 
 
 
 

図 2 の上から三つ目の図で M を 5 ビットに拡張したとき，最上位ビットが 1 の

まま変わっていないことに注意してください。符号付き 2 進整数で 4 ビットの 1011
と 5 ビットの 11011 はどちらも同じ 10 進数の－5 を表現しています。 

（はみ出したビットは捨てられる） 

（空いた位置には符号ビットが入る）

       
R 1 1 0 1 1 0 0 0 0 0 0 1 1
       

R 1 1 0 1 1 0 0 0 0 0 0 1 1
       

R 1 1 1 0 1 1 0 0 0 0 0 0 1

（シフト前）

（負の数の算術右シフトの例） 
符号ビット

R 0 0 0 1 0 1 0 0 0 0 0 0 1
M 0 0 1 0 1   

⑦

⑥

R 0 0 1 1 1 1 0 0 0 0 0 0 1

元の数 M を 1 ビット右シフト 
元の数 M 

結果を 1 ビット拡張して考える 

R 0 0 1 0 1 0 0 0 0 0 0 1 1

（M の値を加算）
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