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第 1章■社会環境

1.1 関連法令

　情報セキュリティスペシャリストに期待される技術水準の一つに「情報セキュ
リティ関連の法的要求事項などに関する基本的な知識をもち，これらを適用でき
る」という項目がある（P.15 参照）。確かに，情報セキュリティを確保する上で
法律を知ることは重要である。そこで，「1.1」では，情報セキュリティと関係の
深い法律－知的財産権に関連する法律，著作権法，不正競争防止法，刑法，電子
署名法，不正アクセス禁止法，個人情報保護法，e- 文書法と電子帳簿保存法，
金融商品取引法（と内部統制），その他の法律－について説明する。

1.1.1　知的財産権

　知的財産権とは，人間の知的創造活動によって生み出されたものを，創作した
人の財産とする権利のことである。代表的なものに，産業財産権（特許権，実用
新案権，意匠権，商標権）や著作権，営業秘密などがある（表 1-1）。
　これらの権利は，コンピュータが普及する以前から存在していたが，情報化の
進展とともに益々重視されるようになってきている。そして平成 14 年（2002 年），
我が国は，知的財産立国の実現を目指して大きく動き出すことになる。第 1 回目
の知的財産戦略会議が開催され，同年，知的財産基本法が公布されたのだ。知的
所有権を知的財産権に，工業所有権を産業財産権に表現を統一したのも，このと
きのことである。ちなみに，その知的財産基本法では，知的財産を次のように定
義している。

知的財産基本法　第 2 条
この法律で「知的財産」とは，発明，考案，植物の新品種，意匠，著作物その
他の人間の創造的活動により生み出されるもの（発見又は解明がされた自然の
法則又は現象であって，産業上の利用可能性があるものを含む。），商標，商号
その他事業活動に用いられる商品又は役務を表示するもの及び営業秘密その他
の事業活動に有用な技術上又は営業上の情報をいう。

知的財産権に関しての詳細情報は，次のとおり。
①　知的財産戦略本部（http://www.kantei.go.jp/jp/singi/titeki2/）
②　産業財産権：特許庁（http://www.jpo.go.jp/indexj.htm）
③　著作権：文化庁（http://www.bunka.go.jp/chosakuken）
④　知的財産の適切な保護：経済産業省
　　（http://www.meti.go.jp/policy/economy/chizai）

……
……

知的財産戦略会議
知的財産基本法
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３．章末問題

章末問題1.3
問 1-1	 ■ H16 春 -AU 問 32

　知的所有権の登録条件に関する記述のうち，適切なものはどれか。

ア　原則として，出願前に自ら発表して公知となった意匠は意匠登録できない。
イ　原則として，出願前に自ら発表して公知となった商標は商標登録できない。
ウ　原則として，出願前に自ら発表して公知となった著作物は著作権登録できない。
エ　原則として，出願前に自ら発表して公知となった発明は特許登録できない。

問 1-2	 ■ H16 秋 -SS 問 43

　知的財産に関する次の記述と密接に関連する法律はどれか。

　企業の経営計画や経営方針又は店舗ごとの売上や顧客情報などの営業秘密に当たる情報を
保護するために，企業とその情報に触れる者との間で秘密保持契約を締結する必要がある。

ア　実用新案法	 イ　商標法	 ウ　著作権法	 エ　不正競争防止法

問 1-3	 ■ H24 春 -SC 午前Ⅱ問 23

　開発した製品で利用している新規技術に関して特許の出願を行った。日本において特許権の
取得が可能なものはどれか。
　

ア　学会で技術内容を発表した日から 11 か月目に出願した。
イ　顧客と守秘義務の確認を取った上で技術内容を説明した後，製品発表前に出願した。
ウ　製品に使用した暗号の生成式を出願した。
エ　製品を販売した後に出願した。

序

1

2

3

4

5

6

7

8

9

10

11

解
答
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第 7 章■認証技術

7.1 アクセスコントロール

　企業の内部統制が強化され，情報システムに対しても「いつ，誰が，どの端末
で，どういう操作をしたのか」を常時把握でき，その記録が残る運用が要求され
ている。そのベースがアクセスコントロールである。つまり，今の情報システム
には，このアクセスコントロールが必須要件になっているというわけだ。ちなみ
に，不正アクセス禁止法でも，アクセスコントロール機能のないものは “不正ア
クセス”の対象にならないと規定している。
　このアクセスコントロール，具体的には，システム内のリソース（ファイルや
プログラムなど）に対するアクセス要求に対し，その可否をコントロールするこ
とによって，期待するセキュリティを確保するための技術のことをいう。ファイ
ルや Web ページに対して，利用者 ID とパスワードを使って制限をかけたりす
るのが，おそらく最も身近なアクセス制御の一例だろう。
　ところで，アクセス制御では，アクセスする主体（例：利用者）を“サブジェ
クト”，アクセス対象となるリソース（例：ファイルや Web ページ）を“オブ
ジェクト”と呼ぶことがある。それも最初に覚えておいた方がよい。理論書など
では，サブジェクトやオブジェクトという言葉を使って説明しているからであ
る。更に，アクセス制御の結果，そのアクセスの実行が，あるサブジェクトに対
して許可されるとき，そのサブジェクトには，権限があるという。

アクセス

OK=権限あり
NG=権限なし

データベース等

【サブジェクト】

・利用者の識別
・認証

【権限】 【オブジェクト】

図 7-1　サブジェクトとオブジェクト，権限の関連図

　このようなアクセスコントロールを，情報システムに“機能”として組み込む
場合には，次のような三つの技術に分けて考える。

＜アクセス制御機能の三要素＞
　・識別（Identify）…アクセスする主体（サブジェクト）を見分けること
　・認証（Authentication）…正当な利用者で間違いないことを確認すること
　・権限（Authorization）…与えられている権利，もしくはその範囲

……

……
……

……

不正アクセス禁止法

サブジェクト
オブジェクト

権限
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解答・解説第1章
問 1-1　エ	 ■ H16 春 -AU 問 32

知的財産権（P.20 参照）に関する問題。特許法第 29 条 1 項 1 号の規定によって，「特許出願前に日本国内

又は外国において公然知られた発明」は原則として特許を受けることができない。特許出願して認められた

者が特許料を納付することで特許権設定の登録が行われるので，出願条件はそのまま登録条件と考えてよ

い。したがって，（エ）が適切な記述である。なお，第 30 条 1 項の規定によって，本人が刊行物やインター

ネットや学会報告などで発表した場合には発表した時点から 6 か月以内なら特許出願できることになってい

る。したがって，原則によらずに特許登録できることもあり得る。

ア：意匠法第 3 条 1 項 1 号には，「意匠登録出願前に日本国内又は外国において公然知られた意匠」は意

匠登録できないと規定されているが，さらに，第 4 条 2 項によれば，「意匠登録を受ける権利を有する

もの本人の行為によって公然知られるようになった意匠」も，その該当日から 6 か月以内なら意匠登録

出願できることになっている。

イ：商標法（P.21 参照）では，公知の商標でも，本人の業務にかかわるものとして認識されているもの

ならいつでも商標登録できる。

ウ：著作権法（P.22 参照）では，著作物の創作時点から著作権が発生していると見なしており，そもそ

も登録する必要はないが，著作物の著作者はいつでも必要に応じて著作権の登録ができる。

問 1-2　エ	 ■ H16 秋 -SS 問 43

知的財産権（P.20 参照）に関する問題。営業秘密は，不正競争防止法（P.26 参照）の保護の対象である。

選択肢を順番に見ていく。

ア：実用新案法（P.21 参照）。

イ：商標法（P.21 参照）。

ウ：著作権法（P.22 参照）。

エ：正しい。

問 1-3　イ	 ■ H24 春 -SC 午前Ⅱ問 23

特許権（P.21 参照）に関する問題。特許法第 29 条では，出願前に日本国内において公然知られたり公然実

施されたりした発明や，日本や外国の刊行物に記載された発明は，特許の対象外としている。また，その発

明の技術分野において，通常の知識があれば容易に発明できるものは特許の対象外となる。しかし，（イ）

のように守秘義務を確認した顧客だけに特許対象技術を説明した場合，製品発表前なら「公然知られている」

という発明に該当しないので，特許の取得は可能である。したがって，（イ）が正解である。

ア：学会で技術内容を発表してしまえば，それ以後は公然知られた発明という定義に合致するので，特許
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