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ＳＧ 午前試験（重点分野）の出題内容

ここから３５問以上出題されると予想

 情報セキュリティ全般

• 機密性・完全性・可用性，脅威，脆弱性
• サイバー攻撃手法（SQL インジェクション，クロスサイトスクリプティング
，DoS 攻撃，フィッシング，パスワードリスト攻撃，標的型攻撃ほか），

• 暗号化技術（共通鍵，公開鍵），認証（ディジタル署名）

 情報セキュリティ管理

• 情報資産，リスク，ISMS，インシデント管理など各種管理策，CSIRT

 セキュリティ対策

• マルウェア対策，不正アクセス対策，情報漏えい対策，アクセス管理，
情報セキュリティ啓発・教育

 情報セキュリティ関連法規

• サイバーセキュリティ基本法，不正アクセス禁止法，個人情報保護法

詳しくは，アイテック刊行のＳＧ試験対策書，予想問題集で！




