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総合実力診断模試 情報セキュリティスペシャリスト Vol.2 講評と採点基準 
2011 年 8 月 17 日 (株)アイテック 情報技術教育研究部 

 
■ 全体講評 

得点分布では，合格点を確保している集団と，40 点

前後の集団に分かれている印象です。知識学習や過去問

演習などの学習の進んでいる方が高得点できていると

推測します。春期試験（特別試験）が延期され，合格発

表もずれ込んだことから，これから本格的な準備に入る

方も多いと思います。本試験までの残された時間を有効

活用して，専門知識の定着と問題演習に取り組んでくだ

さい。また，未回答の設問が残っているケースも多くみ

られます。本試験では，少しでも多くの解答を埋めるこ

とが大切です。公開模試を受験する方は，ぜひ完答を目

指してください。 
特に午後Ⅱ問題では，問題選択によって得点結果に差

がつくことがあります。今回選択しなかった問題にもチ

ャレンジして，自分の得意／不得意分野を見極めていく

ことも作戦上重要です。 
解答作業全体に共通する留意点を二つ書きます。まず，

解答用紙の選択問題を丸で囲っていない答案が多くあ

ります。本試験では採点対象外になりますので注意して

ください。また，制限文字数が 50 字などのように長め

の設問に対して，10～20 字程度の短い解答文がありま

す。出題者は 50 字近くの説明を想定しているわけです

から，問題文の用語を適宜引用するなどして，解答例の

ように制限文字数の範囲で丁寧にまとめる方が確実な

得点につながります。 
 採点における部分点は配点の半分です。小数点以下は

切り上げています。 
なお，解答解説裏表紙にある配点表に誤りがございま

した。大変失礼いたしました。 
正誤表は下記 URL からもダウンロードが可能ですの

で，ご確認の程よろしくお願いいたします。 
http://www.itec.co.jp/support/shusei/data/11au/S7008
61-10-00.pdf 
 
＜午後Ⅰ＞ 

問１ ネットワークのセキュリティ 

【採点基準】 

［設問１］解答例だけを正解としました。 
［設問２］ 

（1）解答例だけを正解としました。 
（2）「パスワードを安全に通信させる」は部分点としま

した。 
（3）「送信元 IP アドレスを DMZ のアドレスに詐称す

る」は正解としました。 

［設問３］ 

（1），（2）解答例の主旨に合うものを正解としました。 
（3）不正コードがパケットのペイロードに格納されて

いることに着眼できているものを正解としました。 
（4） 解答例の主旨に合うものを正解としました。 
 
【講評】 

設問 1 は正答率が高かったです。「社内外へのウイル

ス感染防止」とありますので，送信元やあて先を限定す

るのは合理的ではありません。「任意」を「ALL」と表

現した解答があります。内容的には正しいですが，表記

は周りに合わせてください。 
設問 2 (1)SSH は他の試験区分も含めて最近よく出題

されますので押さえておきましょう。(2)SSH はセキュ

リティプロトコルですので，パスワードの保護だけでは

なく通信を暗号化できます。「認証できる」という解答

もありましたが，認証は FTP でも可能です。(3)「DMZ
の DNS サーバから不正アクセスする」や「DNS の Web
サーバから不正アクセスする」のように対象サーバを限

定した解答がありましたが，根拠なく解答の幅を絞り込

むことは避けるべきです。また，解答が「攻撃」の説明

になっていないものもみられました。IP スプーフィン

グの観点の「送信元 IP アドレスを DMZ のアドレスに

詐称する」は，問題文の記述の範囲では合理性がありま

すので正解としました。ただし，ルール 8 をファイアウ

ォールの DMZ ポートに適用するルールとみなすと，イ

ンターネットからの直接攻撃はできなくなります。 
設問 3 (2)下線⑤と下線⑥を逆にした解答が散見され

ました。考え方を十分理解しておきたいです。(3)バッフ

ァオーバフロー攻撃やコマンドインジェクション攻撃

が示されているにもかかわらず，「DoS 攻撃が可能」な

ど，論点をずらしてしまう解答も目立ちましたので留意

してください。また，攻撃パケットを「正しい通信」と

言い切るのも表現として違和感があります。(4)FW との

連携が前提になっているのに「IDS だけでは防御できな

い」といった読み違いも目立ちました。「未知の攻撃を

検知できない」という解答は，FW との連携という設問

の重要ポイントから離れてしまっています。また，「社

内からの攻撃を防御できない」という解答があります。

「機種 Q は攻撃を防御できる」と書かれていますので，

社内からの攻撃は検討対象外と判断できます。 
 
 
 

合格への本当のノウハウ！ 
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問２ 電子メールのセキュリティ 

【採点基準】 

［設問１］解答例だけを正解としました。 
［設問２］ 

（1）解答例の主旨だけを正解としました。 
（2）SMTP 送信時には POP 認証した IP アドレスで判

断するという点に着眼できているものを正解としま

した。POP 認証のパスワードが平文でやり取りされ

るという脆弱性に着眼したもので解答表現が妥当な

ものは正解としました。 
（3）社内の IP アドレスで制御できるという主旨のもの

を正解としました。 
［設問３］ 

（1）解答例の主旨だけを正解としました。 
（2）「複数の SMTP サーバを経由したメールの送信元

を認証できる」は，署名の対象範囲によっては署名の

検証に失敗するため，部分点としました。 
 

【講評】 

メールセキュリティでは，特に設問 3 の SenderID や

DKIM の特徴を押さえておきたいです。 
設問 1 は知識問題ですので，知識力の差が得点力の差

に現れます。a：は単に「フィルタリング」という解答

が目立ちました。h：の否認防止は正答率が低かったで

す。なりすましと否認の違いを確認しておきましょう。 
設問 2 (2)は問題文に直接のヒントのない知識問題で

す。「サーバやクライアントが対応していない状況」と

いった観点がありました。確かにそういう状況もあり得

ますが，技術的な理由・背景がある場合は，それらを優

先的に解答しなければなりません。そのためにも知識学

習が必要です。(3)は考察問題で，設問 1 (c)が正答でき

れば解答しやすい問題でした。 
設問 3 (1)では「メールヘッダ内の IP アドレス」や「ド

メインから正引きした IP アドレス」という解答が目立

ちました。比較対象は，メールヘッダの情報に基づくも

のではなく，接続元の IP アドレスです。また「DNS サ

ーバの SPF レコードの IP アドレス」も多くみられまし

た。これは設問の読み違いですので注意してください。

(2)DKIM では送信元のメールサーバが署名を行います。

送信元のクライアント（メールソフト）が署名するよう

に理解していると思われる解答が多くありました。もう

一度確認しておきたいです。セキュリティ機能として，

「署名を付与できる」というしくみを解答したものがあ

りますが，それは問題文で述べられていることですので，

利用者視点で実現できる機能（目的）を記述したいです。 
 
 

問３ 認証機能 

【採点基準】 

［設問１］ 

（1）解答例だけを正解としました。 
（2）下線⑤の対策は「集約したログイン履歴をメール

で通知する」などの観点も正解にしました。会員が能

動的に履歴を検索・閲覧する必要のあるプル型の情報

提供方法は不正解としました。 
（3）パスワードを新規作成するということと電子メー

ルで通知するという二つの要件が表現されていない

ものは，内容によって部分点あるいは不正解としまし

た。 
［設問２］解答例の主旨に合うものだけを正解としました。 
［設問３］ 

（1）メールサーバの負荷増大に着眼したものを正解と

しました。 
（2）「ランダム」と「十分な長さ」の二つの要件を含む

ものを正解としました。 
（3）解答例の主旨に合うものを正解としました。 
 
【講評】 

設問 1 (1)，(2)とも正答率が高かったです。(2)の下線

④の対策で「アカウントを無効化する」がありましたが，

ここは「一時停止」あるいは「アカウントロック」の方

が妥当です。下線⑤の対策では「注文時にメール通知す

る」がありました。なりすましのログオンを検知するの

が目的ですので，注文時だけでは不足です。プッシュ型

で顧客に通知するしくみであることも正解の要件にな

ります。（3）も比較的正答率は高かったです。ただし，

忘れたパスワードを思い出させる施策などは文意に合

いません。新しいパスワード（初期パスワード）を新規

発行するということと，画面上では通知しないというこ

とを押さえることがポイントです。 
設問 2 では「なりすましで不正アクセスする」といっ

た解答が多くありました。「初期パスワードの配布方法

では～」という設問の論点の読み落としです。このよう

な問題では，問題文中のキーワードを適切に引用するこ

とに留意してください。 
設問 3 (1)は正答率が低かったです。サーバ負荷とい

った観点も押さえておきましょう。(2)の照合用文字列で

は，不正プログラムが判読できない画像文字に着眼した

解答がありました。この観点は今後出題可能性がありま

すが，この問題では電子メールに記載しますので画像文

字は適切ではありません。(3)は解答した方のほぼすべて

が正解しています。最後の設問が容易なこともよくあり

ますので，本試験でも時間配分に気を遣って得点できる

設問で点数を重ねていきたいです。 
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問４ 検疫システム 

【採点基準】 

［設問１］解答例だけを正解としました。 
［設問２］解答例だけを正解としました。 
［設問３］ 

（1）タイミングは解答例の主旨を含めて文脈に整合す

るものを正解としました。範囲は「業務用 VLAN 以

外」の領域であることが明示されているものを正解と

しました。 
（2）解答例のほかに，IP 通信や HTTP 通信が可能であ

ることに着眼できているものを正解としました。 
［設問４］ハブの接続を明示せずに認証済みのD社L2SW

のポートに接続するという観点は部分点としました。

L3SW に直接接続するという観点は不正解としまし

た。 
 
【講評】 

設問 1 は(b)の正答率が低かったです。リスク対応の

用語は定期的に出題されていますので押さえておきま

しょう。 
設問 2 は正答率が低かったです。問題文中のヒントを

参照できたかを振返ってください。 
設問 3 (1)では，問題文中の「業務用 VLAN」といっ

た用語を的確に引用したいです。「VLAN」だけでどち

らの VLAN か区別できない解答表現もみられました。

また，スイッチを交換する必要があるかは，問題文から

は断定できません。解答文の中で「～の場合は…」とい

うように想定を含ませるのは避けたいです。問題文の情

報から導かれる内容を吟味したいです。(2)は技術的に掘

り下げて説明することに留意したいです。単に「感染す

る可能性がある」では説明になっていません。 
設問 4 は「D 社 L2SW を使用してポート単位で隔離

する場合」の接続方法が論点であることと，問題文中に

関連するヒントが明示されていることを意識すること

が重要です。 
 
＜午後Ⅱ＞ 

問１ 情報セキュリティ対策と無線 LAN のセキュリティ 

【採点基準】 

［設問１］ 

（1）（ア）解答例の主旨だけを正解としました。 
（イ）「監視カメラの設置」，「手荷物検査」は正解と

しました。単に「持ち出し管理」は部分点としました。 
（2）解答例の主旨だけを正解としました。 
［設問２］ 

（1）d：IPS は部分点，ファイアウォールや IDS は不

正解としました。f：サニタイジングも正解としました。

その他は解答例だけを正解としました。 
（2）「高いスペックが必要だ」などのように単に性能だ

けの観点で表現し，可用性に関するリスクが示されて

いないものは不正解としました。 
［設問３］ 

（1）～（4）解答例の観点だけを正解としました。（4）
は仕組みを表現できていないものは不正解としました。 

［設問４］ 

（1）解答例だけを正解としました。 
（2）～（4）解答例の観点だけを正解としました。 
なお（3）は MAC アドレスの利用法に着眼しているこ

とが伝わるものを正解としました。 
 
【講評】 

設問 1 (1)（ア）「ハードディスクを持たないようにす

る」は，この後の問題文でシンクライアント導入がテー

マになりますので除外すべきです。（イ），（ウ）「PC の

置き忘れ対策」がテーマで，物理的セキュリティ対策の

観点が強いことを意識して考察したいです。「持ち出し

禁止」や「持ち出し時の承認義務化」などは，盗難防止

策としては不十分です。(2)「置き忘れ対策」が観点であ

り，「BIOS パスワードを設定していたとしても～」と

ありますので，「ソーシャルエンジニアリングによる盗

み見」のように，利用中の情報漏えいは除外できます。 
設問 2 (1) g：空欄 g の後ろに「特殊文字」とあります

ので，「バインド変数」や「プリペアド・ステートメン

ト」などを除外します。(2)設問のキーワード「可用性」

からストレートに考えるとよいでしょう。また，「可用

性の問題」が問われているのに，解決策を中心に記述し

た解答もみられました。(3)エラーメッセージの内容に起

因するリスクが論点ですが，例えば「ユーザの視点での

使いやすさ」に着眼した解答もありました。常にセキュ

リティの観点で考察することに留意してください。 
設問 3 (3)は「インターネット区間以外にも」という

設問の記述から，まずリスクのある「区間」を特定して，

その理由を技術的に説明したいです。(4)は正答率が低か

ったです。認証の制御方法の一つとして理解しておいて

ください。 
設問 4 (2)では CRC-32 を暗号化方式と解釈した解答

が目立ちました。WEP の脆弱性の一つとして覚えてく

ださい。(3)，(4)は技術的に難易度が高い内容になって

いますが，(3)は問題文にヒントがあります。問題文のヒ

ントとユニキャストとマルチキャスト通信の違いとい

った既知の技術的知識を組み合わせて考察するという

解法も確認してください。 
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問２ Web アプリケーションシステムの脆弱性対策 

【採点基準】 

［設問１］ 

（1）～（2）解答例だけを正解としました。 
（3）解答例の観点だけを正解としました。 
［設問２］ 

（1）～（3）解答例だけを正解としました。 
（4）アクセス権限を最小化するという観点を表現でき

ているものを正解としました。 

［設問３］ 

（1）解答例だけを正解としました。 
（2）（改修内容）利用者の識別子に言及できていないも

のは不正解としました。しくみの説明が不十分な場合

は部分点あるいは不正解としました。 
（3）例えば「手順策定」と「体制構築」は二つで全体

の半分（8 点）の配点としました。 
 
【講評】 

設問 1 (1) (c)認証と認可の違いでの誤りが多くありま

した。(2)最後のパイプ文字が不足している解答が多くみ

られました。(3)正答率は高かったです。SQL インジェ

クション関連の内容の解答がみられました。まず，セキ

ュアプログラミングにおけるどのテーマが論点かを意

識するとよいでしょう。 
設問 2 (1)ログを考察する問題はときどき出題されま

す。間違った方は，解説を確認してどの程度じっくり読

み取る必要があるかの感覚をつかんでおくとよいでし

ょう。(2)正答率は高かったです。(3)エスケープ処理は

入力データに対して行うことを確認しておきましょう。

(4)「DB 管理 TBL に対する参照権限を削除する」とい

う解答が多くみられました。空欄 b の後ろには「定石」

と表現されていることと，制限文字数が 50 字と十分と

られていることも考慮して，「定石」として，しっかり

表現したいです。正解になっている方も，解答例の表現

を十分確認してください。 
設問 3 (1)正答率は大変高かったです。(2)（不足して

いる情報）正答率は低かったです。問題文にすべての条

件が示されていないことから，難易度の高い問題になっ

ています。（改修内容）単に「必要なログを記録する」

というレベルの解答もみられました。それでは（不足し

ている情報）の解答を裏返しただけですので，改修内容

としてはもう 1 段掘り下げて説明することが求められ

ています。(3)「専門家を育成する」という主旨の解答が

ありましたが，下線④の後ろの「だれが対応しても～」

と整合しません。同じようにシステム的な対策の観点だ

けでは不足です。 
以上 

 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages false
  /ColorImageDownsampleType /Average
  /ColorImageResolution 300
  /ColorImageDepth 8
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Average
  /GrayImageResolution 300
  /GrayImageDepth 8
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Average
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /FlateEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /KOR <FEFFd5a5c0c1b41c0020c778c1c40020d488c9c8c7440020c5bbae300020c704d5740020ace0d574c0c1b3c4c7580020c774bbf8c9c0b97c0020c0acc6a9d558c5ec00200050004400460020bb38c11cb97c0020b9ccb4e4b824ba740020c7740020c124c815c7440020c0acc6a9d558c2edc2dcc624002e0020c7740020c124c815c7440020c0acc6a9d558c5ec0020b9ccb4e000200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /CHS <FEFF4f7f75288fd94e9b8bbe7f6e521b5efa76840020005000440046002065876863ff0c5c065305542b66f49ad8768456fe50cf52068fa87387ff0c4ee563d09ad8625353708d2891cf30028be5002000500044004600206587686353ef4ee54f7f752800200020004100630072006f00620061007400204e0e002000520065006100640065007200200035002e00300020548c66f49ad87248672c62535f003002>
    /CHT <FEFF4f7f752890194e9b8a2d5b9a5efa7acb76840020005000440046002065874ef65305542b8f039ad876845f7150cf89e367905ea6ff0c4fbf65bc63d066075217537054c18cea3002005000440046002065874ef653ef4ee54f7f75280020004100630072006f0062006100740020548c002000520065006100640065007200200035002e0030002053ca66f465b07248672c4f86958b555f3002>
    /JPN <FEFF004e0069006b006b006500690020005000720069006e00740069006e006700200049006e0063002e0020004a006f0062006f007000740069006f006e00200066006f00720020004f00660066006900630065002000760031002e0030>
  >>
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [595.276 841.890]
>> setpagedevice


