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第１部 ネットワークスペシャリスト試験の出題ポイント 

 

 

 

 

 

 

 

ネットワークスペシャリスト試験は，午前Ⅰ（共通知識），午前Ⅱ（専門知識），

午後Ⅰ，午後Ⅱという四つの試験が実施されます。このため，ネットワークスペ

シャリストの資格を取得するには，すべての試験で合格基準点をクリアすること

が必要です。 

 

(1) 午前の試験 

午前の試験は，午前Ⅰ（共通知識），午前Ⅱ（専門知識）という二つの試験が実

施されます。ここでは，その注意点などを述べることにします。 

午前Ⅰ試験は，各高度試験に共通した試験で，出題数は 30 問，試験時間は 50

分です。そして，合格基準点は満点の 60％（18 問の正解）です。出題分野は，

テクノロジ系（基礎理論，コンピュータシステム，技術要素，開発技術），マネジ

メント系（プロジェクトマネジメント，サービスマネジメント），ストラテジ系（シ

ステム戦略，経営戦略，企業と法務）の全分野にわたります。 

 

表 1-1 午前Ⅰ試験 分野別出題数 

分 野 大分類 
2017 年度 

秋期 
2018 年度 

春期 
2018 年度 

秋期 

テクノロジ系

（17 問） 

基礎理論  3  3  4 

コンピュータシステム  4  4  3 

技術要素  8  8  8 

開発技術  2  2  2 

マネジメント系

（5 問） 

プロジェクトマネジメント  2  1  2 

サービスマネジメント  3  4  3 

ストラテジ系

（8 問） 

システム戦略  2  3  3 

経営戦略  4  3  3 

企業と法務  2  2  2 

合 計 30 30 30 

 

出題傾向分析 

 
Part １ Chapter 1 

第１章 
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第１章 出題傾向分析 

 

第
１
部 

 

 

 

 

 

 

 

 

 

 
 

分  野 技 術 内 容 

有線 LAN と 
無線 LAN 

CSMA/CD，MAC フレーム，CSMA/CA，WEP，TKIP，CCMP，
WPA，WPA2，WPA3，無線 LAN の高速化技術など 

IP と TCP/UDP 
IP アドレス，CIDR，ルーティングテーブル，アドレス変換，
ICMP（ping 試験の方法など），IP マルチキャスト，IGMP，
PIM，DHCP，VRRP，TCP，UDP など 

アプリケーション 
プロトコル 

HTTP，クッキー，プロキシサーバ，負荷分散方法，DNS の仕
組み（キャッシュ，DNS サーバの信頼性対策，DNS リフレク
タ攻撃，DNSSEC など），電子メール配送の仕組み，電子メー
ルのセキュリティ（SMTP-AUTH，SPF，DKIM，DMARC，
S/MIME など），迷惑メール対策，VoIP（SIP，RTP，優先制
御など），SNMP，NTP など 

ネットワーク機器 

LAN スイッチ（スイッチングハブ）の機能・動作，仮想スイッ
チ，仮想 NIC，スパニングツリー，VLAN，VXLAN，ルータ
の機能・動作，ルーティングプロトコル（RIP，OSPF，BGP-4），
TRILL，NAS，FC-SAN，IP-SAN，FCoE，ネットワーク仮想
化，SDN（オーバレイ方式，ホップバイホップ方式，OpenFlow）
など 

ネットワーク 
セキュリティ 

暗号化技術，認証技術（ディジタル署名，ワンタイムパスワード，
時刻認証，メッセージ認証など），電子証明書の検証方法，ファ
イアウォールの設定，IDS，IPS，WAF，IPsec，SSL/TLS，VPN，
IEEE 802.1X／EAP，RADIUS など 

ネットワークの 
設計・運用 

ネットワークにおけるボトルネックやバックアップの考え方，
ネットワーク構成法，必要帯域（回線速度）の検討，トラフィ
ック計算，データ転送量，移行方式の検討，故障切分け，保守
運用のノウハウなど 

注 出題比率は，設問ごとに配点を予想し，集計したものを総配点で割って求めたもの。

また，技術区分は上記の表に従って分類した。  
図 1-1 午後Ⅰ問題の技術分野別出題比率 

ネットワーク機器 

12.7% 2018 年度 10.7％ 11.3％ 43.3% 

21.3% 2017 年度 9.3％ 36.7％ 32.7% 

 2016 年度 8.7％ 28.7％ 42.6％  

2.0％ 

10.7％ 

7.3％ 

22.0％ 

ネットワークの 
設計・運用 

アプリケーション 
プロトコル 

ネットワークセキュリティ 

IP と TCP/UDP 

有線 LAN と無線 LAN 
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 第２部 午前Ⅱ（専門知識）試験の対策ポイント 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. 問題の出題形式 

(1) 午前Ⅱ試験の出題形式は，四肢選択式ですが，内容的には次の三つのパター

ンに分けることができます。 

① 適切な用語を選択する問題 

② 適切な記述を選択する問題 

③ IP アドレスや計算問題 

(2) 適切な用語を選択する問題については，用語の意味を知らなければ，基本的

に正解を得ることは難しいと思います。しかし，正解する確率をできるだけ高

くするように努力していくことは可能です。 

  例えば，四つの選択肢の中から適当に選べば，正解する確率は 25％です。し

かし，四つの選択肢の中には，各自が知っている用語も含まれているはずです

から，関係ない用語については消し込んでいくようにしましょう。二つ消し込

むことができれば，正解する確率は 50％にアップします。午前Ⅱ試験の出題範

囲は，ネットワーク技術，セキュリティ技術のほか，コンピュータシステムと

開発技術分野からも出題されます。コンピュータシステムと開発技術分野の問

題に適用すれば有効であると考えられます。 

(3) 適切な記述を選択する問題は，それぞれの選択肢の内容をよく確認しましょ

う。記述内容の前半部分は正しい内容である半面，後半部分が間違っている場

合などがあります。また，記述内容を速攻で読んでいくと，思い違いをしたり

□ 問題の出題形式 

□ IP アドレス問題 

□ 回線速度，データ転送時間などの計算方法 

□ ビット誤り率に関する計算方法 

□ PCM 符号化速度に関する計算方法 

□ トラフィック量（アーラン）の計算方法 

□ ADSL の理論的な通信速度の計算方法 

□ 音声パケットの大きさの計算方法 

Study 要点解説 

Check 要点チェック 
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 第２部 午前Ⅱ（専門知識）試験の対策ポイント 

 

 

 

 

問１ IPv6 が利用できるネットワークに接続した PC において，二つの IPv6 ア

ドレスが割り当てられていた。 

（H26 秋 NW 午前Ⅱ問 1） 

(1) 2001:db8::b083:ba94:60c7:7c36 

(2) fe80::200:c0ff:fea8:2 

 このうち，(2)はリンクローカルユニキャストアドレスである。この説明と

して適切なものはどれか。 

 

ア 下位のビットにこの PC の IPv4 アドレスを埋め込み，IPv6 アドレスと

IPv4 アドレスを関連付けて管理を容易にするアドレスである。 

イ グローバルユニキャストアドレスが取得できなかったときだけに有効な

アドレスである。 

ウ このアドレスを使った場合，パケットはネットワークには送信されず，

自分自身の PC 内で動作しているプログラムとだけ通信できる。 

エ このアドレスをもつネットワークインタフェースからルータを介さずに

直接接続できる相手との通信にだけ使用できるアドレスである。 

 

【解説】 

この問題は，適切な記述を選択する問題の例ですが，(1)，(2)の二つの IPv6 ア

ドレスが記載されています。このため，この二つを同時に考えてしまいがちです

が，この問題では(2)のリンクローカルユニキャストアドレスの説明として適切な

ものが問われていますので，(2)に限定して考えていきましょう。 

リンクローカルユニキャストアドレスは，同一リンク内の通信，つまり，ルー

タを介さずに直接接続できる相手との通信に限って使用できるものです。したが

って，正解は（エ）です。 

なお，(1)の 2001:db8::b083:ba94:60c7:7c36 は，IPv6 グローバルユニキャ

ストアドレスを示しますが，これは 2001:db8::/32 というプレフィックスをも

つことから，文書記述用の IPv6 アドレス，つまり，設定のサンプル用として用

いられています（このアドレスを実際の通信に用いることはできません）。ちなみ

に，2001:db8::/32 というプレフィックスの使用方法は，RFC 3849（IPv6 

Address Prefix Reserved for Document）で規定されています。 

Exercise 演習問題 
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 第３部 午後問題の重点対策 

 

 

 

 

 

 

 

 

1.1 試験問題への対応方法 
 

ネットワークスペシャリスト試験で合格するには，午前Ⅰ，午前Ⅱ試験で合格

基準点をクリアした上で，さらに午後Ⅰ，午後Ⅱ試験とも 60 点以上の点数を確

保することが必要です。 

午前Ⅰ，午前Ⅱの試験は，四肢択一の選択問題ですから，ある程度の技術知識

があれば比較的容易にクリアできます。しかし，午後の試験は，数十字で解答す

る記述式の問題が大半を占めるので，午後Ⅰ，午後Ⅱの試験で合格基準点をクリ

アすることは並大抵のことではありません。TCP/IP や仮想化技術，ネットワー

クセキュリティなどをはじめ，ネットワーク関連の詳細な技術知識を十分に身に

付けた上で，しかも，問題の記述内容を正しく把握して，設問で問われているこ

とに合致した答案を作成していくことなどが要求されます。こうした作業をうま

く行うには，幾つかのポイントがあります。 

ここでは，午後試験の問題に取り組むときの注意点などを紹介することにします。 

 

(1) 決してあせらない 

ネットワークに関する基本的な技術知識をしっかりと身に付けて試験に臨め

ば，午後試験においても合格基準点をクリアすることは，それほど難しいという

わけではありません。そこで，どのような問題が出題されても落ち着いて問題に

取り組んでいくようにしましょう。また，記述式の問題は，思うように得点でき

ないので，少し気楽に考えることも必要です。 

午後Ⅰ，午後Ⅱ試験は，午前試験と違って過去問題と同じ問題は出題されませ

ん。このため，問題にさっと目を通すと，どれも難しそうな問題ばかりに見えま

す。しかし，この時点であせってしまうと，冷静に問題に取り組むことができな

くなります。午後Ⅰ試験は 3 問の中から 2 問を，午後Ⅱ試験は 2 問の中から 1 問

を選択すればよいので，得意分野の問題を選択するようにしましょう。そして，

落ち着いて問題に取り組んでいけば，徐々に正解を思いついたり，正解を導いた

午後試験に対する取組み方 

 
Part 3 Chapter 1 

第１章 
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第１章 午後試験に対する取組み方 

 

第
３
部 

第 １章 

第 ２章 

第 ３章 

第 ４章 

第 ５章 

第 ６章 

第 ７章 

第 ８章 

第 ９章 

第10章 

 

問 ネットワーク監視の改善に関する次の記述を読んで，設問 1，2 に答えよ。 

 

A 社は従業員数 200 人の流通業者である。A 社のシステム部門では，統合監視サ

ーバ（以下，監視サーバという）を構築し，A 社のサーバや LAN の運用監視を行

っている。 

監視サーバは，ping による死活監視（以下，ping 監視という）と SYSLOG によ

る異常検知監視（以下，SYSLOG 監視という）を行っている。現在定義されてい

る LAN に関する SYSLOG 監視は，ポートのリンク状態遷移，STP（Spanning Tree 

Protocol）状態遷移及び VRRP（Virtual Router Redundancy Protocol）状態遷移

の 3 種類である。 

ある日，“従業員が使用する PC からファイルサーバを利用できない”という苦

情が，システム部門に多数寄せられた。調査した結果，ケーブルの断線による障害

と判明して対処したが，監視サーバで検知できなかったことが問題視された。 

 

〔A 社 LAN の概要〕 

A 社は，オフィスビルの 1 フロアを利用している。A 社 LAN の構成を，図 1 に

示す。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

図 1 A 社 LAN の構成（抜粋） 
  

サーバルーム 

フロアラック 1 フロアラック 2 

 
SW：スイッチ 
注記 1 コア SW1，コア SW2 は，レイヤ 3 スイッチである。 
注記 2 フロア SW1～フロア SW4，サーバ SW，SW1～SW32 は，レイヤ 2 スイッチであ

る。 
注記 3 p1～p4 は，スイッチのポートを示す。 
注記 4 VLAN100，VLAN200，VLAN300 は，スイッチのアクセスポートの VLAN ID を

示す。 

p2 

p1 

p3 

p4 
p1 

p4 
p2 p3 

フロアSW1 

コアSW1 

フロアSW3 フロアSW4 

ファイル
サーバ 

VLAN100 VLAN100 

VLAN300 
VLAN300 VLAN200 

フロアSW2 

コアSW2 

VLAN200 

PC PC … 

SW1 SW8 … 

PC PC … PC PC … PC PC … 

SW9 SW16 … SW17 SW24 … SW25 SW32 … 

監視サーバ 

サーバSW 
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 第３部 午後問題の重点対策 

 

  
題に対応できると考えた。 

SNMP のインフォームでは，MIB に変化が起きた際に，SNMP エージェントが

直ちにメッセージを送信し，SNMP マネージャからの確認応答を待つ。確認応答を

受信できない場合，SNMP エージェントは，SNMP マネージャがメッセージを受

信しなかったと判断し，メッセージの再送信を行う。C さんは，③今回と同様なネ

ットワークの異常が発生した場合に備えて，SNMP マネージャがインフォームの受

信を行えるよう，SNMP エージェントの設定パラメタを考えた。 

 

その後，C さんは SNMP のインフォームを用いたネットワーク監視の改善策を

B 課長に報告し，その内容が承認された。 

 

設問１ 〔障害発生時の状況確認〕の下線①について，フロア SW1 が送信した

SYSLOG メッセージが監視サーバに到達できなかったのはなぜか。“スパニ

ングツリー”の字句を用いて 25 字以内で述べよ。 

 

設問２ 〔ネットワーク監視の改善策の立案〕について，(1)，(2) に答えよ。 

(1) 本文中の下線②について，ポーリングとトラップの問題を，それぞれ

35 字以内で述べよ。 

(2) 本文中の下線③について，SNMP エージェントが満たすべき動作の内容

を，40 字以内で述べよ。 
 

 

この問題を読んで，次のような箇所にアンダーラインが引かれていると，問題

の読み方としては，よいでしょう。 

・ 現在定義されている LAN に関する SYSLOG 監視は，ポートのリンク状態遷

移，STP（Spanning Tree Protocol）状態遷移及び VRRP（Virtual Router 

Redundancy Protocol）状態遷移の 3 種類である 

・コア SW1 はループ構成の一つである。IEEE 802.1D で規定されている STP

を用いて，レイヤ 2 ネットワークのループを防止している。正常時はコア SW1

がルートブリッジとなるように設定している 

・リンクダウンなどの異常が発生した機器は，監視サーバに対して直ちに

SYSLOG メッセージを送信する 

・ケーブル 1 の断線によって，フロア SW2 の p1 ポートの STP のポート状態が

ブロッキングから，リスニング，ラーニングを経て，フォワーディングに遷移

した。また，監視サーバでは，SYSLOG 監視によって，ケーブル 1 が接続され

ているポートのリンク状態遷移が発生したことを検知した 
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 第３部 午後問題の重点対策 

 

す。SNMP は通信の効率性を重視していますので，トランスポート層プロトコル

に UDP を使用しています。〔監視サーバの概要と問題〕に「SYSLOG は，トラ

ンスポートプロトコルとして RFC 768 で規定されている UDP を用いている」と

記述されていますので，少なくともこの記述に気付けば問題ないでしょう。 

このように，SNMP はトランスポート層プロトコルに UDP を使用します。UDP

は，パケットを効率的にやり取りすることができる半面，パケットの到達を確認

する手順がないため，SNMP エージェントから SNMP マネージャへ送信したメ

ッセージが通信途中で失われると，そのままになってしまい，メッセージを回復

させる手段がありません。したがって，トラップの問題としては，「到達確認がな

いのでメッセージが失われる可能性がある」旨の解答を導くことができます。 

トラップの問題点について，図 1-1 に示したような，解答作成のステップ例を

まとめると，図 1-2 のようになります。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1-2 記述式問題に対する解答作成のステップ例（2） 

 

(c) 設問 2 (2) 

この設問は，「下線③について，SNMP エージェントが満たすべき動作の内容

を，40 字以内で述べる」ものです。なお，下線③は「今回と同様なネットワーク

の異常が発生した場合に備えて，SNMP マネージャがインフォームの受信を行え

るよう，SNMP エージェントの設定パラメタを考えた」です。 

(1) 設問内容の確認 

・トラップを使用して監視しても，今回発生したネットワークの異常においては
問題があることの理由 

(2) 問題の記述箇所 

・ トラップは，MIB に変化が起きた際に，SNMP エージェントが直ちにメッセー
ジを送信し，SNMP マネージャがメッセージを受信することによって，機器の
状態を取得できる 

(3) 必要な技術知識 

・SNMP は，トランスポート層プロトコルに UDP を使用する 
・UDP の特徴は，効率良く通信できるが，メッセージの送達確認機能をもたない 

(4) 解答案の作成 

・トラップは到達確認がないのでメッセージが失われる可能性がある 

設問内容を
満たす解答
であるかど
うかを確認
することが
ポイント 
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第３部 午後問題の重点対策 

 

 

 

 

 

 

 

3.1 IP アドレスとルーティングテーブル 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. IP アドレスの種類とその意味 

(1) IP アドレスについては，32 ビット長の IPv4 と，128 ビット長の IPv6 の二

つがあります。これまでのネットワーク試験の午後問題では，IPv4 に関する問

題しか出題されていませんでした。しかし，初めて平成 24 年度の午後Ⅱ問 2

の一部として出題されたので，IPv6 についても，理解を深めていくようにしま

しょう。 

(2) IPv4 のアドレス空間は，図 3-1 のように定義されていて，クラス A～E とい

う分類がされています。クラス A ～ C については，クラスという概念を外した

CIDR（Classless Inter-Domain Routing）という割当て方式が主流になってい

ます。なお，クラス D はマルチキャスト用のアドレスです。 

  一方，IPv6 のアドレスは，ユニキャストアドレス（この中には，リンクロー

カルアドレス，グローバルアドレス，ユニークローカルアドレスがあります），

エニーキャストアドレス，マルチキャストアドレスという 3 種類が定義されて 

IP と TCP/UDP 

 
Part 3 Chapter ３ 

第３章 

□ IP アドレスの種類とその意味 

□ CIDR による IP アドレスの表示方法とその特徴 

□ IP アドレスとサブネットマスク，デフォルトゲートウェイの関係 

□ ルーティングテーブルの検索方法 

□ IP アドレスと MAC アドレスの関係 

□ ARP の仕組み 

□ モバイル IP 

Study 要点解説 

Check 要点チェック 
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第３章 IP と TCP/UDP 

 

第
３
部 

第 １章 

第 ２章 

第 ３章 

第 ４章 

第 ５章 

第 ６章 

第 ７章 

第 ８章 

第 ９章 

第10章 

(4) 途中に NAT 対応ルータが存在するとき，コネクションの張り方はどのよう

になるのでしょうか。NAT 対応ルータは，内部のネットワークからインターネ

ット側に出ていくときには，送信元 IP アドレスを NAT 対応ルータがもつグロ

ーバル IP アドレスに書き換えるだけなので，コネクションの終端にはなりま

せん。つまり，TCP コネクションは PC と Web サーバ間に張られます。 

 

4. UDP の特徴 

(1) UDP は，TCP とは異なり，コネクションの確立のほか，ウィンドウ制御や

再送制御などを行いません。このため，UDP のヘッダ情報には，送信元ポート

番号（16 ビット），宛先ポート番号（16 ビット），メッセージ長（16 ビット），

チェックサム（16 ビット）という四つのフィールドしかありません。 

(2) UDP のデータ長（UDP ヘッダも含む）は，IP パケットのフラグメントが発

生しないように，通常，512 バイトに制限されています。 

 

 

 

 

問１ 端末の管理強化に関する次の記述を読んで，設問 1 ～ 3 に答えよ。 

（H25 秋 NW 午後Ⅰ問 2） 

Z 社は，生活雑貨の企画，製造及び販売を行う企業である。本社は東京にあり，

商品の製造と配送を行う商品本部が山梨にある。ネットワーク管理は，本社の情

報管理課が行っている。Z 社の現在のネットワーク構成を，図 1 に示す。 

 

   

 

 

 

 

 

 

図 1 Z 社の現在のネットワーク構成（抜粋） 

L2SW：レイヤ 2 スイッチ     SW：アクセス用レイヤ 2 スイッチ 
注記 SW5 は，増設予定の SW である。 

本社 

… … 

商品本部 

Web 
サーバ 

ルータ1 DHCP 
サーバ 

プリンタ SW5 

PC PC PC PC 

L2SW1 

SW1 SW2 

 IP-VPN 

… … 

ルータ2 

PC PC PC PC 

L2SW2 

SW3 プリンタ SW4 

Exercise 演習問題 
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第３章 IP と TCP/UDP 

 

第
３
部 

第 １章 

第 ２章 

第 ３章 

第 ４章 

第 ５章 

第 ６章 

第 ７章 

第 ８章 

第 ９章 

第10章 

設問 1 本文中の   ア   ～   オ   に入れる適切な字句を答えよ。 
 

ア          イ          

ウ          エ          

オ          
 
設問 2 〔IP アドレス割当ての仕組みと経緯〕について，(1) ～ (3) に答えよ。 

(1) 本文中の   aa   に入れる適切な数値を答えよ。 
 

a                    
 

(2) 本文中の下線①では，何が起きたことで通信に障害が発生したのか。

15 字以内で答えよ。 
 

               
 

(3) 本文中の下線②では，BB ルータのポートのうち，SW に接続したポー

トは何を接続すべきポートであったのか。15 字以内で答えよ。 
 

               
 
設問 3 〔端末の管理強化策の立案と確認〕について，(1) ～ (4) に答えよ。 

(1) 本文中の   b   ，  c   に入れる適切な数値を答えよ。 
 

b          c          
 

(2) O 主任が U 君に指示した，固定 IP アドレスの割当て及び暫定運用中

の対処に必要な DHCP サーバの機能を，それぞれ 30 字以内で述べよ。 
 

固定 IP アドレス

の割当て 
               

               
 

暫定運用中の 
対処 

               

               
 

(3) 作業 3 の動作確認中に起きた障害の原因となった機器の動作を，図 1

中の機器名を用いて，35 字以内で述べよ。 
 

                    

               
 

(4) O 主任が本文中の下線③で実現しようとしているネットワーク構成

を，“VLAN”という字句を用いて，40 字以内で述べよ。 
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第３章 IP と TCP/UDP 

 

第
３
部 

第 １章 

第 ２章 

第 ３章 

第 ４章 

第 ５章 

第 ６章 

第 ７章 

第 ８章 

第 ９章 

第10章 

た」，「L2SW1 に設定の誤りがあり，DHCP スヌーピング機能が動作していな

かった」と記述されています。 

  これらの内容を基に考察していきましょう。まず，DHCP サーバから PC2

向けの DHCPOFFER 及び DHCPACK がブロードキャストされると，本社の

L2SW1 から SW1 及び SW2 に対してもブロードキャストされます。そして，

L2SW1 から SW1 にブロードキャストされると，PC2 は SW1 に接続されている

ので折り返し転送されることはありませんが，SW2 に送られたブロードキャス

トフレームは，SW の不具合のために L2SW1 に折り返し転送されます。しかも，

L2SW1 では DHCP スヌーピング機能が動作していないので，L2SW1 は，DHCP

サーバの接続ポート以外から受信した DHCPOFFER 及び DHCPACK でも，

それを破棄することはなく，そのまま SW1 に DHCPOFFER 及び DHCPACK

をブロードキャストしてしまいます（図 A 参照）。この結果，DHCP サーバか

ら PC2 に対し，DHCPOFFER 及び DHCPACK が 2 度送られるので，正規の

メッセージ数よりも多い 6 メッセージがトラフィックモニタの結果，観測され

ることになります。したがって，空欄 c には“6”が入ります。 

 

  

 

 

 

 

 

 

 

 

 

図 A SW2 がブロードキャストフレームを折り返すときの状況 

 
  なお，DHCP スヌーピングとは，レイヤ 2 スイッチ（L2SW）がもつ機能の

一つで，L2SW のポートに DHCP パケットが流れているかどうかを監視する

機能のことです。このため，L2SW1 で DHCP スヌーピング機能を動作させれ

ば，L2SW1 は，DHCP サーバを接続したポート以外から送られてくる

DHCPOFFER 及び DHCPACK を破棄することができます。 

(2) この設問は，固定 IP アドレスの割当て及び暫定運用中の対処に必要な DHCP

L2SW1 

 

DHCPOFFER と 
DHCPACK を 
ブロードキャスト 

PC2 が接続されていない
ので，ブロードキャスト
フレームを送り返す 

DHCP 
サーバ 

SW1 SW2 

PC2 

DHCPOFFER と 
DHCPACK を 
2 度受信する 
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［設問１］ ア：リレーエージェント  イ：ARP  ウ：製造者 
  エ：ミラー  オ：DHCPDISCOVER 
［設問２］ (1) a：5 

 (2) IP アドレスの重複割当て 

 (3) PC を接続すべきポート 

［設問３］ (1) b：24  c：6 

 (2) 固定 IP アドレスの割当て：MAC アドレスに対応付けた IP ア

ドレスを割り当てる。 

  暫定運用中の対処：MAC アドレスが未登録でも IP アドレス

を割り当てる。 

 (3) SW1 と SW2 の間でのブロードキャストフレームの折り返し 

 (4) SW 単位に VLAN を設定し，VLAN 間経路制御と DHCP リレ

ーを行う構成 

 

 

問２ ネットワークシステムの再構築に関する次の記述を読んで，設問 1 ～ 3

に答えよ。 

（H24 秋 NW 午後Ⅱ問 2 改） 

A 社は，従業員 300 名のコンピュータ関連製品の販売会社で，営業所が 2 か所

ある。主に販売店経由で製品を販売しているが，一部の製品については，エンド

ユーザに直接販売している。A 社では，販売店向けの販売店支援システムとエン

ドユーザ向けのインターネット販売システムを，Web サーバで稼働させている。 

本社では，販売，購買，会計などの業務処理を支援する業務システムのサーバ

（以下，業務サーバという）を，4 台運用している。A 社の現在のネットワーク

システム構成を，図 1 に示す。 

 

 

 

 

 

 

 

 

解答例 
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